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SDN 网络中控制器放置问题综述 

高先明，王宝生，邓文平，陶静 

（国防科学技术大学计算机学院，湖南 长沙 410073） 

摘  要：为了改变当前 Internet 网络管理复杂度高的局面，提出软件定义网络（SDN, software defined network），
通过控制器生成流策略来直接控制数据流的转发行为。随着 SDN 网络部署与实践，研究人员发现控制器在网络

中部署位置能直接影响到网络性能。近年来，围绕控制器放置问题的研究已逐步展开，研究内容集中在性能尺度

以及搜索算法这 2 个方面。结合当前研究现状，对已有的控制器放置问题的研究进行系统性归纳总结，为后续进

一步研究提供参考。 
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Survey of controller placement problem in 
software defined network  

GAO Xian-ming, WANG Bao-sheng, DENG Wen-ping, TAO Jing 
(Department of Computer, National University of Defense Technology, Changsha 410073, China) 

Abstract: In order to change situation of high management complexity in current Internet, software defined network 
(SDN) was proposed, which mainly aimed to directly control forwarding behaviors of data-flow by using flow strategies 
generated by controllers. With the deployment and applications of SDN, research communities found that the controller 
placement in SDN network could directly affect network performance. In recent years, controller placement problem 
(CPP) has become a hot topic, where performance metric and searching algorithms are important research areas. Based 
on current researches, the existing controller placement problem was systematically analyzed and summarized, which was 
expected to be helpful for the follow-up research. 
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1  引言 

早期，Internet 中路由器采用数据平面和控制平

面紧耦合的架构，致使网络设备的升级换代和新业

务的部署异常困难，以尝试对数据平面和控制平

面进行物理解耦，如 ForCES[1]、ATM 网[2]与主动

网络 [3～5]的初期方案等。为了满足网络的可编程

性、新业务快速部署等新需求，一种新的网络设

计理念——软件定义网络（SDN，software defined 
network）被提出。SDN 对数据面和功能面进行功能

解耦，将底层物理基础设施抽象为可实时部署的网

络服务与应用[6]。SDN 在简化网络管理、业务自动

化部署等方面具有显著优势。据行业预计，SDN 市

场价值在 2019 年将达到 300 亿美元[7]。SDN 在中

小型数据网络中得到广泛应用，但在大中型网络实践

中面临着网络健壮性和可扩展性等方面的挑战，因

此，研究人员提出了多控制器（或分布式控制器）架

构，如 HyperFlow[8]、Onix[9]、Master/ slaves[10]、

ASIC[11]和 Kandoo[12]等，使每个控制器负责自己管

理域内的交换机，且控制器间相互协调确保全局网
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络状态的一致性。 
随着 SDN 网络实践的深入，研究发现控制器

位置影响控制器处理网络事件的能力。例如，在单

控制器的 SDN 网络中，控制器响应交换机请求的

网络时延与部署位置密切相关；当考虑 SDN 网络

健壮性时，至少需要部署 2 台控制器。Heller 等[13]

在 2012 年首次约束控制器放置问题（CPP, controller 
placement problem），指出 CPP 求解的关键点如下。 

1) 控制器数量：指满足网络管理的性能需求时

的控制器部署数量。 
2) 控制器在网络拓扑中的位置：指控制器与

SDN 网络中节点的映射关系。 
为了描述控制器在网络中放置问题的研究，形

式化地描述 CPP。利用 G(V, E, S)来表示 SDN 网络

拓扑结构，其中，V 表示网络节点，E 表示网络链

路，S 表示控制器，N=|V|表示节点的数量，K=|S|
表示控制器数量。控制器在网络拓扑中的位置与节

点位置间关系为 S V⊆ ，即控制器位于节点的位置。

在 CPP 中求解 2 个问题：1) K 值大小；2) S V→ 映

射关系。本文主要对控制器放置问题进行系统性的

介绍，分析当前研究现状，并加以归纳总结，为后

续的研究提供参考。 

2  性能尺度 

根据 SDN 网络应用场景的需求，依据性能尺

度对 CPP 进行求解。当求解选取的性能尺度不同

时，求解的结果也存在明显差异[13,14]。目前，求解

CPP 的性能尺度包括传输时延、负载、可靠性和开

销等。 
2.1  传输时延 

网络时延包括处理时延、排队时延、传输时延

以及发送时延。在网络未拥塞情况下，排队时延忽

略不计；处理时延与控制器处理能力相关，通常是

固定值Tp ；发送时延受数据分组大小及端口速率的

影响，在数据分组大小不可知以及端口速率相同的

情况下，通常是固定值Tt ；传输时延与 2 个节点间

距离有关，用Tm 表示。因此，求解 CPP 通常仅考

虑传输时延。 
传输时延包括控制器与交换机间的传输时延、

控制器间的传输时延等。传输时延通常用 2 个节点

间最短路径的长度 ( , )d x y 来衡量。 
2.1.1  控制器与交换机间传输时延 

控制器与交换机间传输时延包括网络零故障

率时平均传输时延、网络零故障率时最坏传输时延

以及网络故障率非零时最坏传输时延。 
1) 网络零故障率时平均传输时延 
在网络零故障率时，控制器与交换机间平均传

输时延指交换机与控制器间传输时延min ( , )d v s 的

均值 avgT ，如式(1)所示[13,15,16]。文献[13]首次提出作

为解决 CPP 的性能尺度，用于反映 SDN 网络中控

制器与交换机间传输时延的整体情况。但部分控制

器与交换机间实际的传输时延要超过平均传输时

延，这导致控制器无法及时地响应网络事件。 

 avg
1 min ( , )

s Sv V

T d v s
N ∈

∈

= ∑  (1) 

2) 网络零故障率时最坏传输时延 
在网络零故障率时，控制器与交换机间最坏传

输时延指交换机与控制器间分组传输时延

min ( , )d v s 的最大值 worstT ，如式(2)所示[13～15]。文献[13]

首次提出它作为解决 CPP 的性能尺度，确保控制器

与交换机间传输时延不会超过阈值，确保所有控制

器与交换机间传输时延都满足需求。因此，通常选

用控制器与交换机间最坏传输时延作为求解 CPP
的性能尺度。但 SDN 需部署较多的控制器，这导

致建设成本增加。 
 worst max min ( , )

s Sv V
T d v s

∈∈
=    (2) 

3) 网络故障率非零时最坏传输时延 
网络设备的故障可能导致交换机与控制器失

联。SDN 保护机制可确保失去连接的交换机与其他

在线控制器连接。交换机与控制器间传输时延可能

超过 worstT 。Hock 等[17]提出将网络故障率非零时最

坏传输时延作为求解 CPP 的性能尺度。 
在网络故障率非零时，控制器与交换机间最坏

传输时延指在当 SDN 中 K-1 台控制器出现故障且

一台控制器φ在线时，控制器与交换机间最坏传输

时延 worst
CT ，如式(3)所示。它表示极端情况下的控制

器与交换机间最坏时延，求解的控制器位置通常位

于网络中心。 
 worst max max min ( , )C

s Sv V S
T d v s

φ ∈∈ ⊂
=   (3) 

2.1.2  控制器间传输时延 
分布式控制器架构是指控制逻辑分布在若干控

制器。控制器间必须进行同步操作，确保控制器间全

局网络状态是一致的，因此，控制器间传输时延是求

解 CPP 的重要性能尺度之一。目前，通常选择控制
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器间最坏传输时延作为 CPP 求解的性能尺度[17～20]。

控制器间最坏传输时延是指控制器间传输时延的最

大值 worst
ST ，如式(4)所示。控制器间最坏传输时延可

以确保控制器间网络状态同步在规定时间内完成。 

 
1 2

worst 1 2,
max ( , )S

s s S
T d s s

∈
=  (4) 

2.2  负载 
控制器负载除与自身实现的软件架构相关外，

还受限于服务器本身硬件资源的制约。控制器负载

过大导致网络事件的响应时延增加和控制器故障

率增加等问题[21,22]。因此，控制器负载是求解 CPP
的重要性能尺度之一。 

控制器负载包括网络零故障率时额定负载、网

络零故障率时预期负载最大差值、网络零故障率时

实时负载最大差值以及网络故障率非零时预期负

载最大差值。 
1) 网络零故障率时额定负载 
在网络零故障率时，控制器的额定负载指在单

个控制器 s 的管理域 ( )S sψ 内交换机策略配置需求

( )l v 的总和不超过控制器的额定负载能力 ( )L s ，如

式(5)所示[14]。当选取额定负载作为 CPP 求解的性能

尺度时，有效避免了控制器额定负载的局限性导致

分组丢失、网络事件无法实时响应等。但实际上， ( )l v

可能会超过控制器的额定负载，应用场景具有局限性。 

 
( )

( ) ( )
v S s

l v L s
ψ∈
∑ ≤  (5) 

2) 网络零故障率时预期负载最大差值 
通过评估控制器实际负载[17]来更好求解 CPP，

如城市人口、接入用户数量等。Hock 等[17～19]提出

了网络零故障率时控制器的预期负载差值作为CPP
求解的性能尺度。在网络零故障率时，控制器的预

期负载最大差值指控制器最大负载 max ( )l s 与控制

器最小负载min ( )l s 的差值，用Ω′表示，如式（6）

所示。网络零故障率时预期负载最大差值通过使

Ω′最小化来确保控制器负载均衡。 
 

'
max ( ) min ( )

s Ss S
l s l s'Ω

∈∈
′ = −  (6) 

3) 网络零故障率时实时负载最大差值 
控制器根据 SDN 中控制器的实际负载来重新

计算控制器与交换机的映射关系。因此，控制器的

实时负载最大差值也可作为 CPP 求解的性能尺

度。在网络零故障率时，控制器的实际负载最大差

值指控制器实际的最大负载 max '( )l s 与控制器实

际的最小负载min '( )l s 的差值，用Ω′′表示，如式(7)

所示[16,23]。网络零故障率时实时负载最大差值通过

使Ω′′最小化来调整控制器与交换机映射关系，确

保控制器负载均衡。 
 

'
max '( ) min ( )

s Ss S
l s l' s'Ω

∈∈
′′ = −  (7) 

4) 网络故障率非零时预期负载最大差值 
在网络故障率非零时预期负载最大差值将网

络故障及 SDN 保护机制考虑在内，指在任意 K-2
个控制器发生故障且 2 个控制器在线时，2 个控制

器间负载的最大差值，用 CΩ 表示，如式(8)所示[25]。

当 SDN 对系统健壮性要求特别严格时，网络故障

率非零时预期负载最大差值也是一种选择。 

 
'

max(max ( ) min ( ))C

s Ss S
l s l s'Ω

∈∈
= −  (8) 

2.3  可靠性 
SDN 故障通常导致控制器与交换机间中断、控

制器与控制器间中断。管理与控制 SDN 的命令是通

过控制路径传输的，控制路径的可靠性直接关系到

SDN 的可靠性[17～19,24～26]。因此，可靠性是求解 CPP
的重要性能尺度之一，侧重于控制路径的可靠性。 

可靠性包括无保护机制时控制路径平均故障

率、无保护机制时控制路径最高故障率以及有保护

机制时控制路径平均故障率。 
1) 无保护机制时控制路径平均故障率 
在 SDN 无保护机制下，控制路径平均故障率

指控制器与交换机间失去连接概率的均值[27～30]。如

文献[27]中利用控制路径失联的预期率（expected 
percentage of control path loss）δ 表示控制路径平均

故障率，通过使δ 值最小化实现对 CPP 的求解。δ
值由控制路径故障率 ld 和网络设备（包括控制器、

交换机和物理链路等）的故障率 lp 这2个参数决定，

如式(9)所示。m 表示控制路径数量，与控制器架构

相关，如控制器采用层次式架构时[31]，m 值由控制

器与交换机连接的 m 条控制路径以及控制器间连

接的
( 1)

2
K K −

条控制路径组成。 

 l l
( , )

1
l V E

d p
m

δ
∈

= ∑  (9) 

另外，文献[28]提出用控制路径有效性的预期

率（expected percentage of valid control paths） pδ 来

反映控制路径平均故障率，通过使 pδ 最大化来确保

控制路径具备良好的健壮性。 pδ 与 δ 满足条件为
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p 1δ δ= − 。控制路径平均故障率仅表示由控制路径

组成的控制网络的整体故障率，无法反映网络最坏

情况。 
2) 无保护机制时控制路径最高故障率 
无保护机制时控制路径最高故障率指控制器

与控制器间的控制路径以及控制器与交换机间的

控制路径的故障率的最大值，用δ ′表示。通过使最

高故障率δ ′最小化来提升 SDN 的健壮性。控制路

径最高故障率与控制路径上节点故障率 vjp 和链路

故障率 eip 相关，如式(10)所示。文献[32]在假定网

络链路或节点故障率相同时，使尽可能多的物理链

路位于管理域内。同样，文献[17]提出 controller-less
的概念，确保网络故障不影响控制器对单个管理域

内交换机的控制。由于分布式控制器架构中控制器

间交互网络状态信息，现有研究未考虑控制器间路

径可靠性。 

 max(1 (1 )(1 ))ei vjp pδ ′ = − − −∏  (10) 

3) 有保护机制时控制路径平均故障率 
SDN 保护机制用于确保在网络故障时控制器

与交换机依旧正常通信。在选择可靠性作为 CPP 求

解的性能尺度时，应考虑到 SDN 保护机制对可靠

性的影响。有保护机制时控制路径平均故障率指当

运行 SDN 保护机制时，控制器与交换机间失联概

率的均值。文献[33]利用控制器与交换机间路径的

数量δ ′′来反映网络平均故障率，如式(11)所示。δ ′′
值越大，网络平均故障率则越低。但当备份路径数

量不一致时，无法反映控制路径的平均故障率。 

 
( , )

v V s S
d v s

N
δ ∈ ∈′′ =
∑∑

 (11) 

同时，文献[34]在控制路径失联的预期率的基础

上，提出了在考虑 SDN 保护机制时控制路径平均故

障率δ ′′′，如式(12)所示。S 表示所有网络情景集合

（失败情景和一个无故障情景），m 表示控制路径数

量；情景 s 发生的概率为 sp ； sθ 表示所有控制路径

的端点是故障点的总数； sφ 表示经过故障点的控制

路径总数； sq 表示控制路径的备份路径的数量。 

 s s s
s

( )
s S

qp
m

θ φ
δ

∈

+′′′ = ∑  (12) 

2.4  开销 
为了更好地衡量控制器位置对 SDN 的影响，

开销作为 CPP 求解的性能尺度也不失为一种好选

择，它包括 SDN 成本开销和流策略部署开销等。 
2.4.1  成本开销 

控制器的部署位置影响 SDN 建设的成本。控

制器数量越少，其成本相对越低。文献[35]首次提

出利用成本开销求解CPP，使网络建设成本最小化。

成本开销由控制器开销 c ( )C x 、控制器与交换机间

链路连接开销 l ( )C x 以及控制器间连接开销 t ( )C x

组成，如式(13)所示。当采取带内连接方式时，成

本开销仅包括控制器开销，仅能求解控制器数量的

最小值，却无法求解 CPP 最优方案。 

 c l tmin( ( ) ( ) ( ))sum C x C x C x′ = + +  (13) 

2.4.2  流策略部署开销 
为了确保 SDN 性能最优，控制器应在最短时

间内响应网络事件，并完成流策略的部署。因此，

流策略部署也可是 CPP 求解的性能尺度之一[36,37]。

流策略部署开销由交换机向控制器请求的消息数

量 ( )w n 和交换机到控制器间传递开销 ( , )f n s 组成，

如式(14)所示。 ( )w n 可用网络节点所在城市人口来

衡量； ( , )f n s 可用控制器与交换机传输时延或控制

器负载表示。 

 ( ( ) ( , ))
n N

sum w n f n s
∈

′′ = ∑  (14) 

3  搜索算法 

在求解控制器放置问题的过程中，搜索算法根据

性能尺度来确定最优情况下控制器数量以及控制器

位置。但控制器放置问题的求解是 NP 难问题[13,27,34]。

另外，控制器选取的搜索算法与部署机制相关，如

当控制器支持动态调整部署机制时，研究重点是在

有限的时间内搜索出精确结果。若干求解 CPP 的搜

索算法被提出，如随机搜索算法、完全搜索算法、

贪婪搜索算法、博弈算法、整型规划算法和启发式

搜索算法等。 
3.1  随机搜索算法 

在随机搜索算法[14,27,29]中，通过随机性假设控

制器数量以及控制器位置 2 个参数，结合选取的性

能尺度对比评估值达到 CPP 求解目的。 
随机搜索算法的时间复杂度为假设的次数，即

Num。同时，求解 CPP 的精确性与假设次数相关。

假设的次数越多，搜索结果的精确性也相应增加。

只有满足 Num→∞时，随机搜索算法才能获取到

最精确的搜索结果。因此，随机搜索算法难以求解
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出 CPP 最优解。 
3.2  完全搜索算法 

完全搜索算法（或穷举算法）[13,27]依据选取

的性能尺度对控制器数量及控制器与节点间映

射关系的所有组合进行遍历搜索，从中选取出控

制器放置问题的最优解。在控制器数量从 1～K 逐

次增加的过程中，计算出控制器在 SDN 网络中

位置所有组合的评估值。完全搜索算法求解的

CPP 的结果是最精确的，用于衡量其他搜索算法

的精确性。 

完全搜索算法的时间复杂度为
1

( )
n

k n

k

n O n
=

≈∑ 。

尽管完全搜索算法时间复杂度相对较大，但计算集

可拆分为互不相交的若干计算子集，通过分布式计

算将计算子集由不同计算节点求解，可以大幅度地

降低完全搜索算法的求解时间。通常，完全搜索算

法适用于离线计算的场景。 
3.3  贪婪搜索算法 

贪婪搜索算法[13,24,28,29,34,38,39]从 CPP 的一个初

始解出发，根据选择性能尺度的约束条件逐步逼近

给定目标，从而求出更优解。 
但贪婪搜索算法在求解 CPP 时也存在一些不

足。首先，贪婪搜索算法不能求出 CPP 中控制器最

少数量，仅在已知控制器数量时求解控制器与交换

机间映射关系；其次，只能在某些约束条件下求解

出 CPP 的可行解范围，无法保证其所求结果是最优

解。例如，Zhang 等[32]首次将贪婪搜索算法引入到

CPP 求解；Hu 等 [27,28,34]提出基于贪婪搜索的

l-w-greedy 算法。 
3.4  博弈算法 

为适应在线求解的需求，非零和博弈算法被引

入到 CPP 的求解[23]。在非零和博弈算法中，每个控

制器扮演选手角色，并选择时延和负载 2 个性能尺

度作为代价函数 xf 的参数。控制器间利用代价函数

xf 进行博弈竞争：当控制器的处理能力无法满足网

络事件处理请求时，使下线的控制器“X”重新上

线，并重新计算控制器与交换机间映射关系；当控

制器实际平均负载低于某个预设值时，选择使控制

器“X”下线，并重新计算控制器的管理域。通过

讨论个体的最优问题来完成对 CPP 的求解。非零和

博弈将控制器放置问题的求解分散到K个控制器处

理，在有限时间内求解出结果，但无法求得全局的

最优解。 

同时，讨价还价博弈也被引入到 CPP 的求解，

通过“买方”时延、控制器间传输负载以及控制器

负载三方不断博弈求解 CPP[40]。 
3.5  整数规划算法 

整数规划模型[14]在解决 CPP 时，通过增加新

的约束参数来切割原问题解空间，不断缩小解空

间，将 CPP 的整数最优解问题转化为解空间极点

的问题[41]。文献[14]选取特定半径 r 作为约束参数

来切割原问题解空间，首先利用二分搜索求出半径

r，再利用 r 约束参数调用整数规划求解方法。算法

的时间复杂度与SDN拓扑结构相关，这是由于SDN
拓扑结构直接影响到约束参数 r 值。 

另外，文献 [42]将 CPP 收敛为背包问题

（knapsack problem），将交换机当作放入背包的对

象，代价函数则是控制器与交换机间路径开销的反

比。每次循环都利用 greedy-knapsack 算法依据代价

函数选择出一个控制器位置，并确定控制器与交换

机间映射关系，直到所有交换机都与控制器的映射

确认才结束。 
3.6  启发式搜索算法 

启发式搜索算法被引入到 CPP 的求解

中 [16,20,27,42,43]，便于通过在线方式求解控制器与交

换机的映射关系。启发式搜索算法求解包括模拟退

火算法（ simulated annealing algorithm）和基于

k-mediods clustering 的启发式算法这 2 个方面。 
模拟退火算法是基于蒙特卡迭代求解法的

一种启发式随机搜索算法，被引入到求解 CPP
中[20,27,42]。利用 CPP 的最优解与最差解来确定初始

温度，基于指数下降的温度计算函数，结合概率突

变特性在解空间中随机寻找 CPP 的全局最优解。将

模拟退火算法引入到 CPP 的求解时，并不一定可以

找到全局的最优解。当模拟退火算法的参数设置恰

当时，可在较短时间内求解出 CPP 的近似最优解。 
基于 k-mediods clustering 的启发式算法[16]，利

用平均时延和控制器负载均衡 2 个特殊性能尺度来

实现对 CPP 的求解。在解空间中随机地利用

k-mediods clustering 算法多次搜索有效解来保证结

果的精确性。同时，通过控制器额定负载限制其管

理域内交换机数量来优化搜索性能。该算法能在较

短的时间内和可接受的求解误差内求解出 CPP，但

无法为 CPP 求解提供通用的解决方法。 
3.7  基于最小割算法 

最小割算法[32]通过选取SDN拓扑图中所有割，
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根据 SDN 网络应用场景选择合适的性能尺度来计

算出最小割。最小割算法将拓扑图划分为K个子图，

且每个子图内至少包含 2 个节点，则子图的数量即

为 CPP 解的最小控制器数量，每个子图则为控制器

的管理域。同时，基于最小割算法的时间复杂度与

求解选择算法有关，通常采用 stoer-wagner 算法，

但它不是一种求解 CPP 的通用算法。 
3.8  多目标规划求解算法 

SDN 应用场景要求同时选择多个性能尺度

来求解 CPP。CPP 的求解被转化为多目标规划问

题[15,17～19,43]。CPP 的最优解取决于多个性能尺度

的满足程度，在多个性能尺度之间和各种约束条

件之间求得一个合理的折中值，如用 Pareto 最优

解作为 CPP 的解[17～19]。但 Pareto 最优解的解集大

小与选取求解算法相关：传统优化技术一般得到

的 Pareto 最优解的解集中仅包含一个有效解，而

遗传算法求得 Pareto 最优解可能有多个。同时，

利用多目标决策求解 CPP 还包括：1）利用

Reference Level 算法求解 CPP[15]；2）将平均时延/
最大时延最小化模型归纳为多目标规划求解，并

利用模糊集理论求解[43]；3）利用改进的粒子群

优化算法，通过控制器之间的协作和信息传递来

达到对 CPP 的求解[44,45]。因此，将 CPP 转化为多

目标规划问题来求解 CPP 的时间复杂度和精确性

取决于所选取的算法。 
3.9  聚类问题求解算法 

聚类问题求解算法根据选择的性能尺度和

约束条件，将 N 个交换机（或网络节点）划分为

K 个类别，使每个类别内的交换机与控制器间关

系的相似度较大；交换机与其他类别的控制器间

关系的相似度较小[15,32,46～48]。K 为控制器的数量，

每个类别表示控制器的管理域。文献[32]首次将

CPP 收敛为聚类问题求解，利用代价函数 g 表示管

理域间连接链路和代价函数 f 表示管理域内控制器

与交换机间平均传输时延，通过使 f 和 g 最小化来

对网络中管理域进行划分。文献[46]将 CPP 收敛为

K-critical 问题，求解出控制器的最小数量，并利用

选择出来的控制器构建高健壮性和负载均衡的控

制网络。另外，spectral clustering placement[47,49]和

K-means[50]也被引入到 CPP 求解中。 
CPP 求解算法的选择涉及控制器部署位置最

优解的精确性和求解的时间复杂度。根据 SDN 网

络应用场景来选择不同的求解算法。从求解结果、

求解时间、离线/在线求解和网络规模、通用性等

方面对 CPP 求解算法进行归纳，如表 1 所示。 

4  归纳与展望 

从网络类型和计算方式这 2个方面归纳CPP研

究现状，并展望未来 CPP 发展趋势。 
4.1  总结归纳 
4.1.1  网络类型 

SDN 从以企业网、校园网等局域网部署实践，

到在下一代互联网 Internet2 中应用与部署，再到对

移动网络的研究与探索。这些都说明了 SDN 不只

局限于一个或几个应用场景。目前，SDN 应用的网

络类型大致分为数据中心网络、WAN 网络以及移

动网络。3 类网络的特性也决定 CPP 求解需考虑的

性能尺度和搜索算法具有的一定的差异性。 
1) 数据中心网络 
CPP 在数据中心网络中研究相对较少，这与数

据中心网络的特性有关[32,35]。数据中心位于空间相

对有限的机房内，控制器与交换机间距离相对要

表 1 求解控制器放置问题中常用算法的特性 

算法 求解结果 求解时间 离线/在线求解 网络规模 通用性 

随机搜索算法 最差解 受限于计算次数 离线 无限制 非通用 

完全搜索算法 最优解 时间最长 离线 中小型 通用 

贪婪搜索算法 较优解 受限于算法实现 离线/在线 无限制 通用 

博弈算法 较优解 相对较短 离线/在线 无限制 通用 

整数规划算法 近似最优解 相对较短 离线 无限制 通用 

启发式搜索算法 较优解 受限于算法实现 离线/在线 无限制 通用 

基于最小割算法 近似最优解 相对较长 离线 无限制 通用 

多目标规划求解算法 近似最优解 受限于算法实现 离线 中小型 通用 

聚类问题求解算法 较优解 受限于算法实现 离线 无限制 通用 
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短。为了避免数据中心配置管理复杂性，控制器与

交换机间通常采取带外方式，即单独建立一套控制

网络用于交换机与控制器间以及控制器与控制器

间的数据传输。数据中心的网络拓扑结构相对固

定，通过 SDN 实践经验能指导控制器的部署位置。 
2) WAN 网络 
多数的 CPP 通常围绕着 WAN 网络展开研究，

这与 WAN 网络的属性相关：① WAN 网络的拓扑

结构多样性，单纯通过 SDN 实践经验无法给出科

学的部署方案；② WAN 网络的环境复杂性和网络

业务类型多样性影响到选取的性能尺度和搜索算

法；③ 带内连接方式实现控制器间、控制器与交

换机间数据传输，增加 CPP 的复杂性。随着 SDN
在 WAN 网络中的应用，研究 CPP 更具有现实意义。 

3) 移动网络 
随着 SDN 在移动网络中的研究与探索，对控

制器在移动网络的部署位置展开了研究[51～53]。控制

器与基站间采用带内连接方式，才能保证控制器与

距离较远的基站连接。但控制器在移动网络中主要

侧重移动终端的动态接入控制。因此，控制器在移

动网络中的部署位置通常与网络运营商的部署策

略相关。 
4.1.2  计算方式 

为了确保 SDN 具有良好的服务质量，针对控

制器的框架及实现机制展开深入研究，避免控制器

成为 SDN 性能瓶颈。一方面，CPP 求解为网络初

期建设提供合理的规划，通过科学规划控制器位置

来确保 SDN 能够提供更优的服务质量。另一方面，

网络故障导致分组丢失、控制器与交换机间失联等

现象。为了保证 SDN 的健壮性，通常采取复杂保

护机制，根据网络状况实时地调整控制器与交换机

间映射关系。因此，CPP 求解的计算方式划分为离

线计算和在线计算。 
1) 离线计算 
离线计算指在已知网络拓扑结构情况下，根据

SDN 网络部署场景的需求选择合适的性能尺度和

搜索算法，求解出控制器最优的部署方案，即控制

器数量、控制器与交换机间映射关系。在离线计算

中，控制器不因 SDN 环境变化（如网络拓扑结构

改变、网络设备的单点故障以及控制器的负载过大

等）来重新计算控制器与交换机间映射关系。离线

计算仅单次求解CPP，根据求解的结果部署控制器。 
为了避免网络故障出现分组丢失、交换机与控

制器间失联等现象，一系列保护机制被提出。如在

控制器与交换机间传输路径建立备份机制、控制器

冗余机制，当控制器出现故障，交换机将尝试连接

冗余控制器。但并不需要对 CPP 进行重新计算，属

于离线计算范畴。 
离线计算通常对 CPP 求解的时间要求不高，允

许花费几天甚至几周的时间[13]，同时，离线计算通

常对 CPP 求解的精确性相对较高，期望求解出控制

器最优位置方案。因此，离线计算用于在网络规划

阶段求解 CPP。 
2) 在线计算 
控制器的负载影响到控制器响应网络事件时

间：控制器负载过大导致网络事件响应时间相对较

长；控制器负载过小致使控制器的资源利用率较

低。同时，网络故障也是影响网络性能的因素之一，

会导致分组丢失、交换机与控制器间失联等现象。

为解决上述问题，现有 SDN 保护机制支持动态地

调整控制器与交换机间映射关系，根据网络中控制

器负载或网络故障发生后的拓扑结构，及时调整控

制器的管理域[54～57]。 
当 SDN 动态调整控制器与交换机间映射关系

的机制时，离线计算时间长的特征无法满足在线求

解 CPP 的需求。用于根据网络状况来实时求解 CPP
的在线计算方式被提出。一旦满足触发条件，在线

计算将重新求解 CPP，利用求解的结果来实现动态

地调整网络中控制器与交换机间映射关系，确保网

络性能的最大化。 
在线计算除了要求控制器具有动态调整控制

器管理域的机制外，还要求 CPP 求解算法能够在较

短时间内计算出控制器最优的调整方案，防止求解

CPP时间过长导致无法实时调整控制器与交换机的

映射关系[58]。在线计算对 CPP 求解的精确性相对不

高，在一定误差范围内接收近似最优解。 
4.2  未来展望 

随着 SDN 在 WAN 网络中逐步的部署与应用，

CPP 已成为现实而有意义的研究热点[59]。通过分析

与总结求解 CPP 的相关研究，对 CPP 研究未来趋

势进行展望。 
1) 由于 WAN 网络具有跨越地域广、拥有节点

数量多的特点，多控制器架构已成为 SDN 网络未

来发展趋势[60,61]。控制器间通过交互信息来确保网

络状态一致性，但 CPP 的前期研究没有考虑到控制

器间协同的因素。因此，CPP 研究应紧密结合控制
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器采取的架构，并非提出通用的求解方法。如控制

器分别选取分布式架构和层次式架构时，由于控制

器间交互信息的控制路径的重要性不同（分布式架

构中 2 控制器间控制路径重要性相同；层次式架构

中 master 控制器与 slaver 控制器间控制路径重要性

要高），设计求解控制器放置问题的思路也不尽相

同。现有的CPP研究侧重于通用的解决思路，在SDN
规划时很难有较好的指导意义。未来 CPP 研究应结

合控制器架构，根据机制原理来选取性能尺度。 
2) SDN 技术应用场景呈现多样化发展趋势，网

络业务需求自然存在差异性[62]。如企业网侧重于访

问控制，应尽可能确保控制器与交换机间控制路径

的可靠性，优先选择可靠性作为求解 CPP 的性能尺

度之一；WAN 网络要求控制器响应网络事件的时

间短，应选择传输时延作为求解 CPP 的性能尺度之

一。目前，现有研究通常不指明应用场景、性能尺

度的选择缺乏合理依据、实验验证数据同质化。未

来研究应从实用性角度出发，结合 SDN 应用场景

的需求来研究 CPP，以便指导同类或相似的网络场

景中 CPP 的求解。 
3) SDN 是典型的集中控制架构，系统健壮性是

其与生俱来的局限性。面对上述挑战，一系列的保

护机制被提出并应用到 SDN 中。当交换机与控制

器失联时，交换机主动搜寻其他在线控制器，确保

网络正常运转。CPP 求解应指导交换机搜寻到最优

的控制器与交换机映射关系。在网络故障时交换机

不具备求解 CPP 的能力，通常利用备份机制使交换

机与其他预置的控制器尝试连接。目前，在线求解

方式适用于根据控制器负载调整控制器与交换机

映射关系的场景。未来的研究要结合 SDN 保护机

制的内在机理来研究 CPP 的在线求解方式。 
4) 完全搜索算法依旧是网络前期规划求解

CPP 的优先选择，也是其他求解 CPP 搜索算法评估

的重要依据。尽管完全搜索算法的时间复杂度相对

较大，但将完全搜索算法求解的计算集划分为若干

不相交的子集，通过分布式时间来提升完全搜索算

法的求解性能。未来对搜索算法的研究主要侧重于

在线求解算法，研究热点是如何在较短的时间内求

解出近似最优的控制器放置方案。 

5  结束语 

针对 SDN 研究领域中控制器放置问题，本文

全面阐述了CPP在性能尺度和搜索算法 2个方向的

研究现状。在此基础上，从网络类型和计算方式 2
个维度归纳了 CPP 的研究内容，并展望了 CPP 未来

的发展趋势，以期为后续的进一步研究提供参考。 
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